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１　引言

审计工作直国外政府社会重视传统手工

审计通纸质账簿检查实现职责２０世纪８０

年代查账手段审计职业遇信息技术挑战

传统审计面着开账进门审数困境

着审计单位信息化趋普审计象信息化审计

信息化成必然审计信息化审计员审计工作开展

提出更高求国高度重视审计信息化工作  满

足审计信息化建设需国家审计署已成功开展金审

工程期二期建设工作［１－３］探索适合国国情

联网审计实施方案数采集分析方法国家审

计署成功开展两期国家８６３计划项目托国家十

二五科技支撑计划项目开展审计信息化研发应示范

工作外金审工程三期启动建设

国说信息化环境审计审计单位电

子数发现案案政府审计项重务国际

部审计师协 会 （Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｉｎｔｅｒｎａｌ　ＡｕｄｉｔｏｒｓＩＩＡ） 高 度 关

注电子数分析技术［４］见电子数审计目前国外

审计领域关注重点２０１４年１２月国家审计署机构调整

增设电子数审计司［５］职责：审计电子数

口理审计电子数采集验收整理工作组织 开 展 跨

行业跨部门跨区数分析工作电子数进 行 综 合

分析利等电子数审计司增设充分说明电子数审

计国目前审计工作中重性

着信息技 术  发 展 数 （Ｂｉｇ　Ｄａｔａ）时 代    

电子数审计提供机遇挑战国家审计署刘家义审计长

２０１３年１２月２７日全国审计工作会议指出：积极踪

·８·国外数分析技术新进展新动态探索审计实践中

运数技术途径推动数背景审计信息化

建设做准备

综述研究数环境电子数审计问题具

重理意义应价值文结合目前数研究

应现状研究数环境电子数审计面机遇挑

战数环境电子数审计方法

２　电子数审计研究应背景分析

２．１　电子数审计起源涵

着信息技术发展组织运行越越赖信息技

术（Ｉｎｆｏｒｍａｔｉｏｎ　ＴｅｃｈｎｏｌｏｇｙＩＴ）  方 面 信 息 化 环

境信息技术成审计象审计单位应

信息技术进行审计般情况称信息系统审计（Ｉｎｆｏｒ－

ｍａｔｉｏｎ　Ｓｙｓｔｅｍｓ　ＡｕｄｉｔｉｎｇＩＳＡ）  方 面 审 计 信 息 化 环

境信息技术成审计工具审计员应信息技

术帮助开展审计工作计算机辅助审计技术（Ｃｏｍ－

ｐｕｔｅｒ　Ａｓｓｉｓｔｅｄ　Ａｕｄｉｔ　ＴｅｃｈｎｏｌｏｇｉｅｓＣＡＡＴｓ）［６７］概括说

常计算机辅助审计技术分成两类：类验证

程序／系统计算机辅助审计技术面系统计算机辅助

审计技术类分析电子数计算机辅助审计技

术面数计算机辅助审计技术称电子数

审计技术电子数审计国目前开展审计信息化重

点国际高度关注电子数审计问题国际部 审 计 师

协会２０１１年发布全球技术审计指南数分析技 术中

重点分析面数ＣＡＡＴｓ 审计数分析中应

［４］

２．２　电子数审计原理

前文述电子数审计目前审计工作重点

实际审计工作中避免影响审计单位信息系统正

常运行保持审计独立性规避审计风险审计 员  开

展电子数审计时般直接审计单位信息系统

进行查询分析检查需审计单位电子数

采集审计员计算机中利相关软件进行分析原理

图１示

图１　电子数审计原理

电子数审计目前没出明确定义根 

目前该术语情况电子数审计般理解

审计单位电子数进行采集预处理分析 

发现审计线索获审计证程前文 述审 计 署

机构调整增设电子数审计司充分说明电子数审

计目前审计工作中重性

２．３　远程联网电子数审计———持续审计（联网审计）

审计员根审计务需审计单位 现 场 采 集

电子数然电子数进行预处理完成数分析

获审计证种开展电子数审计方式称现场电

子数审计目前电子数审计方式 年 信 息

技术发展审计信息化持续动态实时方  发 展

持续审计（连续审计）（Ｃｏｎｔｉｎｕｏｕｓ　ＡｕｄｉｔｉｎｇＣＡ）成  审 计

信息化重发展方［４８－１５］国正研究应

联网审计分离式持续审计种方式原理图２

示［１－３］难发现相现场电子数审计 国 正  研 究

实施联网审计成远程联网电子数审计

原理成采远程联网方式审计单位采集电

子数进行分析获取审计证程联网审计技

术应审计单位积累量电子数开展审计

数分析提供条件

图２　联网审计实现原理

３　数相关研究分析

３．１　数涵

前文述目前数研究应已成国外

热点科 学杂 志 ２０１１ 年专刊讨理数

［１６］Ｇａｒｔｎｅｒ数技术列入全球未５年１０关键技

术趋势［１７］国学者密切关注数领域［１８］数

技术会  科 学 研 究商 业公理等领域带重变

革［１９］文献出数定义常见世

界著名咨询机构麦肯锡公司数定义：数指

超出常规数库工具获取存储理分析力数

集［２０］Ｇａｒｔｎｅｒ 数  定 义 ：数具容量快

速（）样性等特点信息资产提高决策洞 察

发现流程优化种信息资产需新形式处理方法［１７］

３．２　数特点

概括说数具４特点［１６１７１９］：

（１）量（Ｖｏｌｕｍｅ）

数量非结构化数超规模增长结构化数

增长快１０～５０倍方面计算量较

·９·（２）样性（Ｖａｒｉｅｔｙ）

数形式样种形式文图视

频机器数等

（３）快速（Ｖｅｌｏｃｉｔｙ）

方面数量增长速度快方面数求实时

分析处理速度快

（４）真实性（Ｖｅｒａｃｉｔｙ）

数必须准确致具追溯性

３．３　数分析技术工具

数分析需限时间量数进行

效分析技术充分数中挖掘信息

种类数技术研究出技术覆盖计算机科

学统计学济学等学科时分析数工

具开发出数分析工具专长

批处理数设计擅长实时数分析外

数分析工具特功概括说  工

具分３类［１９２１－２４］

图３　３类工具产品分类较

（１）批处理工具

类工 具   基  Ａｐａｃｈｅ　Ｈａｄｏｏｐ 框 架常 见  包 括

ＭａｈｏｕｔＤｒｙａｄ等 Ｍａｈｏｕｔ 例 基  Ａｐａｃｈｅ　Ｈａｄｏｏｐ

框架 Ｍａｐ／Ｒｅｄｕｃｅ模式集成批包括聚类分类频

繁模式挖掘等典型数挖掘机器学算法

（２）流处理工具

类工具  流 数 （ 日 志 文 件工业传感器数

等）实 时 分 析常 见   Ｓｔｏｒｍ  ＳｔｒｅａｍＣｌｏｕｄ［２３］ＳＱＬ－

ｓｔｒｅａｍ［２４］Ｓ４等淘宝等企业通采流数挖掘技术分析

户网浏览记录获价值信息支持企业决策

（３）交互式分析工具

户类工具图表表格形式查 较

 分 析 数  类 工 具 包 括 Ｇｏｏｇｌｅ’ｓ　Ｄｒｅｍｅｌ［２２］Ａｐａｃｈｅ

Ｄｒｉｌｌ［２１］等

根数分析工具数批处理力实时处理

力３类工具产品分类较图３示［１９２１－２４］

４　数环境电子数审计发展机遇

科学研究历实验科学（Ｅｍｐｉｒｉｃａｌ　Ｓｃｉｅｎｃｅ）理科

学（Ｔｈｅｏｒｅｔｉｃａｌ　Ｓｃｉｅｎｃｅ）计算科学（Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｓｃｉｅｎｃｅ）

３阶段进入数密集型科学阶段（Ｄａｔａ－ｉｎｔｅｎｓｉｖｅ　Ｓｃｉ－

ｅｎｃｅ）［１８１９２５２６］相伴数（Ｂｉｇ　Ｄａｔａ）时代

数时代行业提供机遇挑战［２７－２９］目 前

数研究应已成国外热点世界国均高

度重视数相关问题研究探索国家战略层面推

出研究规划应数带机遇挑战２０１２年３月

美国奥巴马政府公布数研究发展计划未十

年 数 引领智慧科技时代正  ２０１２ 年 ２

月纽约时报篇专栏文章称数时代已降

商业济   领 域 中决策日益基数分析做

出非基验直觉公卫生济发展济预测

等领域数预见力已崭露头角亚马逊公司 前 

首席科学家 Ａｎｄｒｅａｓ　Ｗｅｉｇｅｎｄ认数新石油ＩＢＭ

执行总裁罗睿兰认数成切行业中决定胜负

根素数终成类关重然资源麦肯

锡认：数发挥重济作利私商

业活动利国民济公民数世界济创

造重价值提高企业公部门生产率竞争力消

费者创造量济剩余［２０］具适政策推动

数成未提高竞争力生产力创新力

创造消费者盈余关键素样数时代

电子数审计提供机遇表现方面

（１）审计取证更充分

前文述着审计单位财务业务数电子化

获取审计单位电子数开展电子数审计已成审

计重方式联网审计技术审计单位获取审计单

位电子数范围频率增加数环境 审 计

单位提供更更全面数审计单位充分利采集

方面数建立集中统审计单位数中心基

础助传统ＳＱＬ关系数库新数分析技

术构建审计数分析台更智数分析技

术通分析数入口数库台更范围数

源审计单位电子数进行系统全面跨部门

综合分析解决目前数分析局限查找单问题缺

陷获更充分审计证更发挥审计威力

（２）更数分析技术供选择

麦肯锡认：传统数分析技术关联规挖掘分

类数聚类遗传算法机器学然语言处理神网络

预测模型等目前数分析［２０］数环境

开展数审计需更智技术够针

数类型进行交叉分析智技术语义分析技术图文转

换技术模式识技术理信息技术媒体数（图 音

频视频等）处理技术社交关系数处理技术等

目前满足数环境数分析需专门

处理数关键技术研究出 Ｂｉｇ　Ｔａｂｌｅ云

·０１·计算分 布 式 系 统ＨａｄｏｏｐＨＢａｓｅＭａｐ／Ｒｅｄｕｃｅ［３０］ 视 化

技术等开展电子数审计提供机遇数环

境开展电子数审计时尝试采技术完成审

计数分析

（３）数视化技术更助审计数分析

视化技术数应重点［２０］目前针

视化分析需企业已成功推出视化数分析

软件ｔａｂｅａｌｕ［３１］ＩＢＭ　Ｍａｎｙ　ｅｙｅｓ等视化审计分析方

式够帮助审计员快速效交互分析量数提

供洞察力助审计员更快更准确复杂审计

数中发现审计线索

（４）审计数实时快速分析实现

着云 计 算流处理等技术应采粒计算

（Ｇｒａｎｕｌａｒ　ｃｏｍｐｕｔｉｎｇ）量 子 计 算 （Ｑｕａｎｔｕｍ　ｃｏｍｐｕｔｉｎｇ）等 

解决数计算量技术研究断发展审计数

实时处理快速决策实现方面数 环 境 

审计数实时分析够联网审计更实现实时审

计真正达持续审计目

（５）审计结更科学

数环境审计证获取审计 报 告  形 成审 计

意见决策等基审计数分析数

审计结必然审计结果更科学

５　数环境电子数审计面挑战

数技术审计信息化带机遇   数 

时代开展电子数审计面挑战表现方

面

（１）审计数真实性

数环境影响数真实性素   

正确审计证防止数环境假账真 审

必须保证审计数真实防范控制数环境带

审计风险非常重中审计数质量控制关键问

题

（２）审计数控制保护

数环境获全面 审 计 证 需  

众审计单位采集量敏感重数进行分析

审计数常常会含详细潜够反映

审计单位机密信息银行客户户名密码等采

集数般分布方式集中存储审计单位数中

心采云计算台方式存储网络攻击会影响审

计数安全审计数中心恶意进攻会造成

更严重果需审计数拥合适贯穿审计数

采集审计数传输审计数存储审计数维护审计数

分析等整数生命周期控制保护降低审计风险

（３）审计数分析风险

审计数复杂性数分析带定困难数

环境数信息全面隐藏未知信息较采 集 

量数审计数分析提供基础做事中审

计者实时审计需强高效实时审计数分析方

法方面数环境数复杂性 急 剧 增 长 

样性（源异构模态连贯语法语义等）低价值密度

（量相关信息知识提纯难 度 高）实 时 性（数  需 实 时

生成存储处理分析）等复杂特征日益显著审 计 单 位 现

计算机系统审计软件应急剧增长种类众

审计数审计数复杂性数分析带定困

难造成审计数分析风险数  环 境  果

采数技术实现传统审计数分析审计数

分析渡必影响审计数分析结果分析效率造成

定审计风险

（４）数分析台选择风险

数环境开展审计数分析需助数分

析台工具目前数分析台供应商数目较

审计单位采数技术开展电子数审计时选

择合适数分析台非常重审计单位审计单位

应该根需求尝试数分析台测试

应程序选择佳数分析台果选择   数

台合适会造成定审计风险

（５）审计数全面性尚够

数环境审计单位需访问第三方数源

信息外部信息进行集成充分发挥数潜力

然目前尚未建立起数访问数享机制充分获

数价值带障碍影响审计取证查全率造成

定审计风险

（６）审计数存储

数环境已审计数存储技术完全满

足数环境需审计单位数审计数存

储提出挑战研究适合数环境审计数存储技术成

开展电子数审计项重务

６　数环境电子数审计方法探析

６．１　数环境电子数审计方法现电子数审计

方法较

传统环境审计员常采审阅法复算法盘存法函

证法鉴定法等方法开展审计工作前文述信息化环境

审计象电子数审计证获取通采

信息技术审计数进行分析完成着数时

代审计单位数环境电子数审计提出

挑战数特点知目前信息化环境现电子

数审计方法完全满足数环境电子数审计

需数环境需新电子数审计方法

综合现文献分析数环境电子数审计方

法现电子数审计方法较表１列［１９３２３３］

·１１·表１　数环境电子数审计方法现电子数审计方法较

较容 现电子数审计方法 数环境电子数审计方法

审计数源 审计需审计单位部分数审计交易

数

审计需审计单位种类型数仅仅包括审计交易

数包括审计交互数

审计数

采集方法

常审计数采集方法直接复制通  中 间 文

件采集通 ＯＤＢＣ 接 口 采 集通  专  模 板 采 集  

远程联网数采集等

审计数环境采现审计数采集方法外专

门针数采集方法审计数采集中非

结构化数采集采网络数采集方法种方法通网络

爬虫等方式网站获取审计数信息系统日志数采集

采 Ｈａｄｏｏｐ ＣｈｕｋｗａＦａｃｅｂｏｏｋ Ｓｃｒｉｂｅ等

审计数

预处理方法

针采集结构化数进行审计数预处理  

解决完整数致 数  正 确  数 重 复 

数等问题中名称转 换数  类 型 转 换代 码 转 换

横合合空值处理等目前电子数审计数

预处理程中常方法

仅仅包括结构化数预处理包括非结构化半结

构化数通预处理转化成结构化数

审计数

分析方法

常审计数分析方法包括：账 表 分 析数  查

询审计抽样统计分析数值分析等

传统数分析技术目前审计数分析满足

数环境数分析需专门处理数关键技

术 Ｂｉｇ　Ｔａｂｌｅ云 计 算分 布 式 系 统ＨａｄｏｏｐＨＢａｓｅＭａｐ／Ｒｅｄｕｃｅ

视化技术等审计数分析外助技术审计数

实时分析成

审计数

存储方法

般情况采般服务器存储数联网审计环境

审计机关构建联网审计海量数存储系统

建立审计数中心系统

目前数存储技术满足审计数环境需审 计  数 

存储方法发生改变包 括 存 储 设 施存 储 架 构数访问机制等

助云计算台进行审计数存储时带审计数

存储安全问题

６．２　数环境电子数审计方法原理

根前文分析数环境电子数审计方法图

４示

图４　数环境电子数审计方法原理

原理简述

（１）审计数源

数环境审计数源种样包括：

①审计交易数数传统结构化通 

关系数库进行理访问静态历史数

②审计交互数数源社交媒体包 括 传 感

器信息海量图文件Ｗｅｂ文电子邮件等

（２）审计数集成

审计数集成目审计单位

审计单位数源中种数整合起数

涉诸数源数模式样

数环境审计数进行分析时首 先 需 

审计单位审计交易数审计交互数进行

集成数预处理满足审计数分析需

（３）审计数存储理

目前数存储技术满足审计数环境需

数环境审计数存储方法发生改变包 括 存 储 设

施存储架构数访问机制等助云计算台

分布式文件系统进行审计数存储理

（４）审计数分析结果展示

前文述传统数分析技术关联规挖掘分

类数聚类遗传算法机器学然语言处理神网络

预测模型等目前数分析数环境

开展数审计需更智技术目前满 足  数

环境数分析需专门处理数关键

技术   研 究 出  Ｂｉｇ　Ｔａｂｌｅ云 计 算分 布 式 系 统Ｈａ－

ｄｏｏｐＨＢａｓｅＭａｐ／Ｒｅｄｕｃｅ 视 化 技 术 等   助 

技术进行审计数分析结果展示

（５）审计数视化分析技术

信息技术发展促进视化技术［３４］发展通视

化界面助海量复杂数分析数环境采集

审计数数量复杂度审计数分析带巨

挑战数视化分析方式助审计员探索分析解释

复杂海量数视化提供审计员审计数直观

分析审计员通交互界面审计数进行分析

解视化审计分析终目呈现审计数涵

挖掘出隐藏审计数部规律视化审计分析

手段挖掘知识规律目需指出：数

４Ｖ 特点相传统数集视化数视化

相复杂［３５－３７］般说采视化手段进行审计数

分析流程：

通某种视化软件审计数转化审计员

分析观察 图 形  图 审计员结合审计背景知

识发挥类视觉系统高通量特性通视觉系统视化

图形图进行分析观察认知总体系统理

解分析审计数涵特征外审计员 交 互 

改变视化软件设置改变输出视化图形图

方面获审计数理解全面分析审计

数概括说审计数视化分析流程图５示

·２１·图５　审计数视化分析流程

（６）云计算审计数存储分析

前文述数时代电子数审计提供

机遇挑战中审计单位数审计数存储分

析提出挑战已审计数存储分析技术满足

数环境需云计算解决数时代电子数

审计面挑战提供种效解决办法

云计算（Ｃｌｏｕｄ　Ｃｏｍｐｕｔｉｎｇ）种数分析技术云 计

算３层次服 务 模 式 包 括：软 件 服 务（Ｓｏｆｔｗａｒｅ　ａｓ　ａ　Ｓｅｒｖ－

ｉｃｅＳａａＳ）台服务（Ｐｌａｔｆｏｒｍ　ａｓ　ａ　ＳｅｒｖｉｃｅＰａａＳ）设施服务

（Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ　ａｓ　ａ　ＳｅｒｖｉｃｅＩａａＳ）［３８３９］云计算够充分利

物理设施弹性处理快速增长数认解决

数问题效技术［４０］数身问题集

云计算数提供存储访问计算数必 须  云

作基础架构畅运营云计算提供基础架构

台审计数分析等应运行该台没云计算

没数集中采集存储商业基础云计算数提

供存储空间访问渠道数云计算灵魂必然

升级方［３２］利云计算技术开展审计数

存储分析获审计证支撑审计报告数 环 境 

开展电子数审计面重问题

结束语　总数时代审计工作

面审计单位数环境果研究数环境

开展审计工作审计员次面法胜审计工作

挑战文结合目前数研究应现状研 究  

数环境电子数审计面机遇挑战数环境

电子数审计方法文研究知相 传 统 

审计数分析审计数分析更复杂数分析技术处

发展初始阶段现数技术工具完全解

决目前数问题需政府企业学术界   

努力软硬件方面出发研究解决数问题

设计高效实时审计数分析系统开展电子数

审计项重务需断创新审计技术

审计思路

综合分析数环境实施电子数审计时应

充分利数技术带优势回避数技术带风

险根需实际情况选择佳实施方案外根数

系统设计原理［１９４１４２］数环境开展电子数

审计时设计审计数分析系统建议

（１）针需设计系统架构

传统信息系统架构设计满足数系统设计需

数系统高层次系统架构设计   方

面数系统架构适合数

应数系统设计初期针数应

系统需设计合适系统架构   满 足

数实时分析需需采 ＮｏＳＱＬ 技术满足

数批处理分析需需采 Ｍａｐ／Ｒｅｄｕｃｅ技术

（２）合理数分析台

种数分析台优势局限性没 

种数分析台够解决审计问题果审计员

通合适数分析台解决审

计数分析问题便充分发现审计证降低审计风险

（３）够支持种审计数分析方法

目前审计务种样海关审计银 行 审 计税 务 审

计社保审计固定资产投资审计等审计务需

审计数分析方法满足种行业种类

电子数审计需设计审计数分析台应该

支持种审计数分析方法
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